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Tletosuojasopimus

1. VYleista

1.1.

1.2.

1.3.

HenkilGtietojen kasittelyssa on noudatettava Toimittajan ja Tilaajan valista Sopimusta liittei-
neen seka Tilaajan ohjeita. Mikali Toimittaja ei pysty noudattamaan naitd maarityksia, tulee
Toimittajan ilmoittaa asiasta valittomasti Tilaajalle. Tilaajalla on oikeus yksipuolisesti muuttaa
tai taydentda palveluntuottajille tarkoitettuja ohjeita. Tilaajan tulee kuitenkin ilmoittaa tule-
vista muutoksista hyvissa ajoin, vahintdan 3 kk etukdteen seka toimittaa paivitetyt ohjeet Toi-
mittajalle. Sopijapuolet voivat tarvittaessa kirjallisesti tdydentaa tai muuttaa asiakirjaa Kuvaus
kdsiteltdvistd henkilétiedoista ja tietoturvamenettelyistd (Liite 2).

Tassa sopimusliitteessd maaritelldan Tilaajaa ja Toimittajaa sitovasti ne henkil6tietojen kasitte-
lya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Toimittaja Tilaajan toimeksian-
nosta kasittelee henkilotietoja Tilaajan puolesta ja lukuun Sopimuksessa olevien sopimusehto-
jen lisaksi.

Osapuolet sitoutuvat noudattamaan toiminnassaan soveltuvaa voimassa olevaa henkilGtieto-
jen kasittelyyn ja tietosuojaan liittyvaa lainsaadantoa.

2. Osapuolten roolit henkil6tietojen kasittelyssa

2.1.

2.2.

Tilaaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoittamana
rekisterinpitdjana, silloin kun se maarittelee henkil6tietojen kasittelyn tarkoitukset ja keinot.
Osapuolet ymmartavat, etta rekisterinpitdjana Tilaaja saa kayttda ainoastaan sellaisia hen-
kilotietojen kasittelijoita, jotka toteuttavat riittdvat suojatoimet asianmukaisten teknisten ja
organisatoristen toimien taytantdéonpanemiseksi niin, etta kasittely tayttda voimassa olevan
henkilotietojen kasittelyyn ja tietosuojaan liittyvan lainsadadannon vaatimukset.

Toimittaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdadannon tarkoitta-
mana henkilotietojen kasittelijana, joka kasittelee Tilaajan henkil6tietoja Tilaajan puolesta ja
lukuun. Toimittajan Sopimuksen ja taman sopimusliitteen mukaisesti kayttamat alihankkijat,
jotka osallistuvat Tilaajan henkilotietojen kasittelyyn, toimivat myds henkil6tietojen kasitteli-
j6ina Tilaajan puolesta ja lukuun. Ryhmittyman ollessa Toimittajana taman sopimusliitteen
velvoitteet koskevat kaikkia ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita,
jotka osallistuvat henkil6tietojen kasittelyyn.
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2.4.

2.5.

2.6.
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Tilaaja sitoutuu huolehtimaan henkilotietojen kasittelya ja tietosuojaa koskevan lainsadadannon
mukaisista rekisterinpitdjan velvollisuuksista.

HenkilGtietojen kasittelyn kohde, luonne ja tarkoitus seka henkilGtietojen tyypit ja rekistero-
ityjen ryhmat sekda rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan
Sopimuksessa, sopimuksen mukaisen palvelun aikana laadittavassa ja Toimittajaa sitovassa
dokumentaatiossa tai muussa Tilaajan ohjeistuksessa. Toimittaja sitoutuu noudattamaan
Sopimuksessa, dokumentaatiossa ja ohjeistuksessa olevia henkilGtietojen kasittelya koskevia
ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen yllapidosta ja saatavuudesta.

Jos kohdan 2.4 mukaista kuvausta ei ole tehty tai se on puutteellinen, Tilaaja laatii tai tdydentaa
kuvausta tarvittaessa yhteistyossa Toimittajan kanssa. Toimittajan on ilmoitettava Tilaajalle, jos
taman antama ohjeistus on puutteellinen tai jos Toimittaja epailee sita lainvastaiseksi.

Toimittaja osallistuu, ja tarvittaessa auttaa, Tilaajan pyynnostd Tilaajaa tayttamaan tieto-
suojalainsdadannon velvollisuudet, kuten antamalla tarvittavat tiedot selostekasittelytoimista
kuvauksen toteuttamista varten. Toimittaja suorittaa vaatimuksen mukaiset tehtadvat
Sopimuksen mukaisilla henkilétyéhinnoilla, ellei toisin ole sovittu.

Henkilotietojen kasittelijan yleiset velvollisuudet

3.1.

3.2.

3.3.

3.4.

HenkilGtietojen kasittelija kasittelee henkilotietoja Sopimuksen ja Tilaajan antamien ohjeiden
mukaisesti ja Tilaajan lukuun.

Henkilotietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat hen-
kilot, joilla on oikeus kasitella henkil6tietoja, ovat sitoutuneet noudattamaan salassapito- ja
vaitiolovelvollisuutta tai heitd koskee asianmukainen lakisaateinen salassapito- ja vaitiolovelv-
ollisuus.

Toimittaja varmistaa, etta jokainen sen alaisuudessa toimiva henkild, jolla on paasy Tilaajan
henkilotietoihin, on tietoinen henkil6tietojen kasittelyyn liittyvista velvoitteistaan ja kasittelee
niita ainoastaan sopimuksen, naiden erityisehtojen ja Tilaajan ohjeiden mukaisesti.

Sen lisdaksi, mita Sopimuksessa on sovittu henkil6tietojen suojaa, tietoturvallisuutta ja tietojen
salassapitoa koskevista vaatimuksista, henkil6tietojen kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimen-
piteet henkil6tietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin
tekniikka ja toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka
luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltdaan ja
vakavuudeltaan vaihtelevat riskit sekd noudattamaan Tilaajan ohjeita ja mahdollisia Tilaajan
ohjeiden paivityksia.
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3.5. Henkil6tietojen kasittelijan on myds toteutettava toimenpiteet sen varmistamiseksi, etta
jokainen henkil6tietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy
henkil6tietoihin, kasittelee niitd ainoastaan Sopimuksen ja Tilaajan ohjeiden mukaisesti.

3.6. Henkil6tietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan Tilaajalle kaikista
rekisterdityjen pyynnoistd, jotka koskevat voimassa olevan lainsaadannon seka EU:n yleisen
tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamista.

3.7. Henkilotietojen kasittelija sitoutuu avustamaan Tilaajaa asianmukaisilla teknisilla ja organisato-
risilla toimenpiteill3, jotta Tilaaja pystyy tayttdmaan velvollisuutensa vastata pyyntoihin, jotka
koskevat rekisterdidyn oikeuksien kadyttamista. HenkilGtietojen kasittelija ymmartaa, etta
naiden oikeuksien kayttamista koskevat pyynnot voivat edellyttaa siltd avustamista rekistero-
idylle tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteuttamisessa, hen-
kilotietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai
henkilotietojen siirtamisessa jarjestelmasta toiseen. Ellei ndiden tehtavien ole sovittu sisaltyvan
Sopimuksen mukaisiin palveluihin ja niista veloitettaviin maksuihin, Toimittajalla on oikeus ve-
loittaa kohtuulliset tydkustannukset Sopimuksessa sovituilla henkilétydhinnoilla.

3.8. Toimittajan on huolehdittava siita, etta sen kasittelemat henkilotiedot ovat sellaisessa yleisesti
kaytetyssa ja koneellisesti luettavassa muodossa, ettd ne voidaan automaattisesti irrottaa jar-
jestelmasta siirrettavaksi toiseen jarjestelmaan.

3.9. Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan Tilaajaa EU:n yleisen tietosuoja-
asetuksen mukaisen tietosuojaa koskevan vaikutustenarvioinnin tekemisessa, mahdollisessa
ennakkokuulemisessa ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Toimit-
tajalla on oikeus veloittaa kohtuulliset tyokustannukset Sopimuksessa sovituilla hen-
kilotyohinnoilla.

3.10. Henkilotietojen kasittelija ei saa siirtaa henkil6tietoja EU:n tai ETA-alueen ulkopuolelle.
Toimittaja on velvollinen pyydettdessa kirjallisesti ilmoittamaan Tilaajalle tietovarantojen ja
palvelinten sijaintipaikan ja Tilaajan tietoihin avaamansa tekniset kayttéyhteydet seka kaikista
muutoksista naissa ilmoittamissaan tiedoissa.

3.11. Henkilotietojen kasittelija saattaa Tilaajan saataville kaikki tiedot, jotka ovat tarpeen
tassa sopimusliitteessa kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii
Tilaajan valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka osallistuu
niihin.

3.12. Toimittaja sitoutuu Tilaajan tai taman valtuuttaman kolmannen osapuolen suorittamaan
auditointiin, joka kohdistuu ja rajoittuu tdman Sopimuksen alaiseen toimintaan. Tilaaja ei voi
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valtuuttaa Palvelun tuottajan kilpailijaa suorittamaan auditointia. Tilaajan on ilmoitettava au-
ditoinnin ajankohta hyvissa ajoin ja vahintaan 14 pdivaa ennen tarkastusta. Auditointi ei saa
haitata Toimittajan tai sen alihankkijoiden palveluiden suorittamista tai aiheuttaa kohtuutonta
haittaa ndiden muille sitoumuksille kolmansiin osapuoliin ndhden. Toimittajan, Tilaajan edus-
tajien tai auditoijan tulee allekirjoittaa salassapito- ja vaitiolosopimukset ennen auditoinnin
suorittamista. Osapuolet vastaavat omista auditointikustannuksistaan. Toimittaja kuitenkin
vastaa kaikista auditoinnin kustannuksista, mikali auditoinnissa todetaan, ettei Toimittaja ole
noudattanut Tilaajan ohjeita ja tdman Sopimuksen ehtoja Tilaajan henkilotietojen kasittelyssa

4. Henkil6tietojen kasittelijan erityiset velvollisuudet

4.1. Toimittajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia,
jollaisia voi aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Toi-
mittajan tulee pystya rajoittamaan rekisteroidyn henkil6tietojen kasittelyad osittain tai koko-
naan Tilaajan vaatimalla tavalla. Rekisterdidyn henkil6tietojen rajoittaminen ei saa johtaa mui-
den rekisterissa olevien luonnollisten henkildiden henkil6tietojen rajoittamiseen, ellei Tilaajan
ja Toimittajan kesken kirjallisesti toisin sovita.

4.2. Ellei toisin sovita, Toimittaja on velvollinen yllapitdmaan luetteloa rekisterdityjen henkilGtieto-
jen oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyydettdessa Ti-
laajalle. Tilaajan pyynnosta Toimittajan on luovutettava luettelossa mainittuja tietoja Tilaajan
pyytdmassa laajuudessa Tilaajan yksiloimille kolmansille tahoille.

5. Henkil6tietojen tietoturvaloukkaukset

5.1. Henkil6tietojen kasittelijan on ilmoitettava kirjallisesti henkil6tietojen tietoturvaloukkauk-
sesta Tilaajalle ilman aiheetonta viivytysta, kun henkildtietojen tietoturvaloukkaus on tullut
Toimittajan tietoon. Lisaksi Toimittaja sitoutuu ilmoittamaan Tilaajalle muista Toimittajan
tuottaman palvelun olennaisista hairid tai ongelmatilanteista, joilla voi olla vaikutuksia rekis-
terdityjen asemaan ja oikeuksiin.

5.2. Henkil6tietojen kasittelijan on annettava Tilaajalle kustannusksellaan kaikki henkilGtietojen
tietoturvaloukkausilmoituksessa tarvittavat tiedot, mikali ne ovat Toimittajan tiedossa. Henki-
|6tietojen kasittelijan on:

1) kuvattava henkiltietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mu-
kaan asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkil6tieto-
tyyppien ryhmat ja arvioidut lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatie-
toja;
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5.4.

Jarvenpdd 5(8)

3) kuvattava henkil6tietojen tietoturvaloukkauksen todennakdiset seuraukset; seka

4) kuvattava toimenpiteet, joita kyseinen henkil6tietojen kasittelija ehdottaisi tai joita
se on toteuttanut henkilotietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos
toimenpiteet mahdollisten haittavaikutusten minimoimiseksi.

Mikali Tilaaja sita erikseen pyytaa, tulee Toimittajan ilmoittaa Tilaajalle kaikki olennaiset hen-
kilotietojen tietoturvaloukkaukseen liittyvat tiedot.

HenkilGtietojen tietoturvaloukkauksen havaittuaan Toimittaja ryhtyy viipymatta kaikkiin tarvit-
taviin, lain vaatimiin ja sopimuksessa sovittuihin toimenpiteisiin henkilétietojen tietoturvalouk-
kauksen lopettamiseksi ja sen vaikutusten rajoittamiseksi ja korjaamiseksi. Toimittaja doku-
mentoi ja ilmoittaa Tilaajalle toteuttamansa toimenpiteet. Dokumentointivelvollisuuden piirin
kuuluvat myos tietojarjestelmaan kohdistuneen henkil6tietojen tietoturvaloukkauksen tapah-
tuma-ajan lokitiedot, jotka Toimittaja ilmoittaa/toimittaa Tilaajalle Tilaajan pyynnosta. Tilaaja
on vastuussa mahdollisen tietosuojalainsdadannén mukaisen ilmoituksen tekemisesta tieto-
suojaviranomaiselle.

6. Tilaajan ohjeet

7.

6.1.

6.2.

Toimittaja noudattaa Tilaajan henkilotietojen kasittelyssd sopimuksessa ja naissa erityiseh-
doissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjeiden yllapidosta ja saa-
tavuudesta. Toimittaja ilmoittaa ilman aiheetonta viivytysta Tilaajalle, jos Tilaajan antamat oh-
jeet ovat puutteellisia tai jos Toimittaja epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tadydentaa ja paivittaa Toimittajalle antamiaan henkilétietojen ka-
sittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen mukai-
siin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan sopimuk-
sen mukaisessa muutoshallintamenettelyssa.

Alihankkijat, jotka kasittelevat henkilotietoja

7.1.

Toimittaja ei saa kayttaa henkil6tietojen kasittelyyn alihankkijan palveluja ilman Tilaajan anta-
maa kirjallista ennakkolupaa. Toimittajan on tiedotettava Tilaajalle kirjallisesti kaikista suunni-
telluista muutoksista, jotka koskevat henkil6tietojen kasittelijoina toimivien alihankkijoiden li-
saamista tai vaihtamista, ja annettava Tilaajalle mahdollisuus vastustaa tallaisia muutoksia. Il-
moituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja tietosuojalainsaa-
dannén mukaisesti. Tilaajan on ilmoitettava Toimittajalle viipymatta uuden alihankkijan vastus-
tamisesta, viimeistaan kuitenkin 14 paivan kuluessa Toimittajan ilmoituksen vastaanottami-
sesta. Mikali Osapuolet eivat saavuta yksimielisyytta tietyn alihankkijan kayttamisesta, Osapuo-
lilla on oikeus irtisanoa Sopimus 90 paivan irtisanomisajalla silta osin, kun alihankkijan muutos
vaikuttaa Sopimuksen mukaiseen henkil6tietojen kasittelyyn.
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Silta osin kuin Toimittaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat henkil6tietoja,
alihankintaan sovelletaan Sopimuksen lisdksi tdssa sopimusliitteessa kuvattuja ehtoja.

Toimittaja ja sen alihankkijat, jotka henkil6tietojen kasittelijoina kasittelevat Tilaajan henkil6-
tietoja Tilaajan puolesta ja lukuun, sitoutuvat kaikki tdssa sopimusliitteessa kuvattuihin henki-
|6tietojen kasittelijaa koskeviin velvollisuuksiin. Toimittajalla on velvollisuus sopimuksilla si-
touttaa kdyttamansa alihankkijat noudattamaan tdman sopimusliitteen ehtoja.

Toimittaja on vastuussa mahdollisista Tilaajan henkil6tietoja kasittelevien Toimittajan alihank-
kijoiden Sopimuksen, tdman sopimusliitteen tai sovellettavan lainsdadannon taikka EU:n ylei-
sen tietosuoja-asetuksen rikkomisista tai laiminlyonneista kuin omistaan. Jos tietojen kasittelya
suorittava alihankkija ei tayta tietosuojavelvoitteitaan, Toimittaja on edelleen taysimaaraisesti
vastuussa suhteessa Tilaajaan. Jos Tilaaja perustellusti katsoo, etta Toimittajan alihankkija ei
tayta tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Toimittajaa vaihtamaan alihankkijaa.

Toimittaja on velvollinen pyydettidessa toimittamaan Tilaajalle ajantasainen listaus kdytetta-
vista alihankkijoista, jotka toimivat henkilGtietojen kasittelijoina.

Henkil6tietojen kasittelyn paattyminen

8.1.

8.2.

Sopimuksen voimassaoloaikana Toimittaja ei saa poistaa Tilaajan lukuun kasittelemidan henki-
|6tietoja ilman Tilaajan nimenomaista pyyntoa. Rekisterdidyn ottaessa yhteytta Toimittajaan,
tulee Toimittajan toimittaa Tilaajalle tarpeelliset tiedot rekistoidyn oikeuksien toteutumiseksi.

Sopimuksen paattyessa tai purkautuessa Toimittaja palauttaa Tilaajalle kaikki Tilaajan puolesta
kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkil6tiedoista,
ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsadadannossa tai viranomaisen maarayk-
sella on edellytetty, etta Toimittaja sailyttaa henkilotiedot.

Muita vaatimuksia

9.1.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa Toimittajalle antamiaan henkil6tietojen ka-
sittelya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkil6tietojen kasittelya tai
tietosuojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutoksia, tayden-
nyksia tai paivityksia. Toimittaja tekee tarvittavat muutostyo6t Tilaajan ohjeiden mukaisesti. Jos
Tilaajan ohjeet aiheuttavat Toimittajalle olennaisia muutostéita (yli yksi (1) henkilotyopaivaa),
lisakustannuksista sovitaan erikseen hintaliitteen mukaisesti. Toimittaja ja muut henkilttieto-
jen kasittelijat sitoutuvat noudattamaan naita muutettuja, taydennettyja tai paivitettyja ohjeita
ilman aiheetonta viivytysta.
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9.2. Osapuolet ymmartavat, ettd Sopimuksessa ja sen liitteissa kasitelladan myos tietosuojaa koske-
via aiheita.

9.3. Toimittaja sitoutuu reagoimaan viimeistaan 72 tunnin kuluessa Tilaajan yhteydenotosta ja vas-
taamaan viimeistaan yhden (1) viikon kuluessa Tilaajan tietosuojaa koskeviin ilmoituksiin, rek-
lamaatioihin tai muihin viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tie-
toturvaloukkaukset, joihin sovelletaan Sopimuksessa ja edella tdssa liitteessa maaritettyja maa-
raaikoja.

9.4. Jos Toimittaja laiminlyo tai rikkoo tata sopimusliitettd, sovellettavaa lainsdadantoa tai EU:n
yleista tietosuoja-asetusta, Toimittajan korvausvastuu on maaritelty Sopimuksen lisdksi sovel-
lettavassa lainsaadannossa. Lisaksi tallainen laiminlydnti tai rikkomus muodostaa Sopimuk-
sessa tarkoitetun olennaisen sopimusrikkomuksen, jonka seurauksena Tilaajalla on halutessaan
oikeus turvautua Sopimuksessa madriteltyihin oikeussuojakeinoihin.



